Informacijos ir informacini  technologij apsaugos sprendimai

Nuo min | kolegos galvoje iki bylos

pagrindin je tarnybin je stotyje
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UAB "Baltic Consulting Group”-J s kasdieninis patar jas ir partneris verslo kelyje

s km .
M s vizija - tapti kasdieniniu bei artimiausiu patgw ir studentams, ir verslo lyderiams.

M s misija - sukaupti maksimalius informacijos, mogiskuosius/inte&itius ir finansinius
resursus, kuriais it pagrsta ne tik UAB "Baltic Consulting Group” ateitis, bet ir sn

ind lis visuomeninir ekonomin gyvenim.

Baltic Consulting Group projektas, subrandintas ilgalaikipmstym , idj k rimo ir
derinimo, ateities poreiki ir perspektyv projektavimo, gim per 2004 met Kal das. Po
daugiau nei pusantrmet gyvavimo idjine veikla, pavieniais projektais bei autoriniais

Kk riniais, atrado galimybir susid r su poreikiu pradi veikl kaip juridinis asmuo.
2006 met bir elio 1 dien buvo kurta UAB "Baltic Consulting Group".

Siandien UAB "Baltic Consulting Group" turi kompetentingersonal ir pastovias pajamas,
gali atsilaikyti konkurencingoje rinkoje, bendradarbiawairiuose projektuose swairiomis

kompanijomis, pasiyti kokybisSkas, unikalias ir tam tikrais atvejais net inowes paslaugas.

Pagrindinis ms unikalumas ir inovatyvumas tas, kad visossmpaslaugos yra pagtos ne
tik teorin s mediagos paruoSimu, bet ir realiu jogyvendinimu reikiamoje terpe ir

reikalaujamomis dygomis bei palydjimu tikslo link.

Kartu mes galimegyvendinti bet kokius u sibttus tikslus...
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Jau XX am iuje informacija tapo brangiausiu istekliu ir veikl@sikliu. Siandien svarbiausias

m s r pestis yra u tikrinti jos saugum o tikslas - optimaliausiai jiShaudoti.

Atsi velgiant Siandien susidariusisituacij - didelius informacijos srautus, intelektualius
fizinius, socialinius ir internetinius nusikaius ir j kuriamas grsmes, bevielio tinklo ir
nesiojam kompiuteri paplitim , vidin Spiona ar iki Siol iSlikusias fizines gsmes ir pan.,
reikalinga itin subtili informacijos apsaugos sistemaudidtitikti tris aspektus:

1. Konfidencialumas- informacija turi i perduota tik atitinkamiems asmenims ir negali
b ti perduota paSaliniems tretiesiems asmenims.

2. Integracija- informacija turi dirbti Jums irg verslo skmei.

3. Pasiekiamumas- informacija turitbvisada "po ranka".

Mes si lome diegti informacijos apsaugos sistememiantis ISO/IEC 17799:2005 ir ISO/IEC
27001:2005 standartais, Nacionalinio StandartTechnologij Instituto bei BSA paruosSta

med iaga, ITIL ir CobiT metodologija, CISM sertifikaatitinkan iomis taisykl mis.

Si sistema yra pagita nesibaigianu gyvenimo ciklu: Planuok Daryk  Tikrink  Veik;
ir turi b ti dokumentuota kompanijos informacijos apsaugos politikos dokumentuose, kuriouse
yra numatyti:

1. Auditai, planavimas, rizikos bei veiksmingumo nustatymas ir vahly

dokumentavimas.

2. Socialinis faktorius: informacijos naudojimo, prieigos taisgklprisijungim kontrol ,

personalas, jo mokymai ir tes
3. Fizinis faktorius: fizin apsauga nuailau im , gaisr ir kit nelaiming atsitikim .

4. IT: palaikymas ir aptarnavimas, atsarginkopijos, informacijos kodavimas, apsauga

nuo internetini gr smi , verslo valdymo sistemos.

5. Atsistatymas po nenumatyatvej .
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Sistemos gyvavimo etapai:
1. Infostrukt ros auditas ir galimos rizikos nustatymas;
2. Saugumo politikos sudarymas ir dokumentavimas;
3. Saugumo politikosdiegimas;

4. Saugumo politikos palaikymas: periodiniai auditai, patikrinirkaitimai ir pan.

Kartu mes galime u tikrinti Js informacijos saugumbei verslo efektingunh
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e Law Firm

AAA Baltic Service Company
Informacija apie AAA Baltic Service Company veikl ir si lomas teisines paslaugas

Teisines paslaugas teikiamnon AAA Baltic Service Company yrasteigta 1992 m. (taip pat

inoma AAA ir AAA Legal Services pavadinimu).

M s biurai veikia Lietuvoje, Estijoje, atstovai dirba Latveoir kitose Salyse. Mes teikiame
profesionalias teisines paslaugas darbo, intelektimoni , nekilnojamojo turto, statybteis s

srityse, ruoSiamevairi sutari bei kit teisini dokument projektus bei procesinius
dokumentus, analizuojame pateiktus dokumentus bei teikiame teiSuaelas, atstovaujame

klientus teismuose bei kitose institucijose ir derybose siatséais asmenimis.

mon s klientais yra savo srityse lyderiaujgos Lietuvos mon s, vieSosios staigos bei

daugiau kaip 400 garsu sienio moni .

Managing Intellectual Property atliekamose meten apklausose intelekts nuosavybs
srities specialistai jau daugekart pripaino AAA viena geriausi Baltijjos valstybse,
dirbania preki enkl , iSradim ir autorin s teiss apsaugos srityse. Legal 500 reitirggrase
AAA uima pirm j pozicij kaip geriausia Lietuvosnon , dirbanti intelektins nuosavybs

teisin s apsaugos srityje.

mon s darbuotojai bei sumone bendradarbiaujains advokat kontoros AAA Baltic Service
Company advokatai rengia ir skaito seminaciklus, susijus su mon s intelektins
nuosavybs - preki enkl bei komercini paslapi apsauga, nauja verslo sritimi — franSize,
taip pat darbo teis (darbo laiko apskaitos, drausmsnatsakomybs, darbo sutarties
sudarymas, vykdymo ir nutraukimo, statybos teidei civilini sutari sudarymo ir

u tikrinimo, vykdymo ir nutraukimo tvarkos klausimais.
mon specializuojasi Siose teis srityse:
Darbo teis

Konsultuojame visais darbo tess klausimais. Rengiame darbo, visiSkos materialin

atsakomybs, kolektyvines ir kitas su darbo santykiais susijusias ssitap@reigybinius
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nuostatus. Konsultuojame u sienie darbinimo Lietuvoje klausimais, ruoSiame bei padedame

gauti reikalingus dokumentus.

Teikiame pagalb darbo sutai vykdymo, pakeitimo, nutraukimo, darbo apmjko,
atsakomybs taikymo, poilsio laiko, darbo saugos ir kitais klausimaistoedsljame darbo

gin uose valstybinse institucijose bei teismuose.

Vykdant mon s veikl itin aktualu yra iSsaugotimon s komercines paslaptis, kurios lemia
mon s konkurencingumrinkoje, tod| didel d mes skiriame komercini paslapi apsaugai,
kurias u tikrina konfidencialumo sutartys su atsakingaisn s darbuotojais, tinkamai sudaryti
ir patvirtinti komercini paslapi s raSai, konfidencialios informacijos saugojimo ir
naudojimo tvarka. Atsivelgdami kliento poreikius bei veiklos specifik si lome kaip

u tikrinti  maksimali  konfidencialios informacijos apsaug parenkame ir slome
optimaliausius mon s konfidencialios informacijos apsaugosdbs, bendradarbiaudami su
klientu ruoSiame konfidencialumo sutartis, komercimpaslapi s rasus, konfidencialios
informacijos naudojimo ir saugojimo tvarkiskilus b tinybei ruoSiame pretenzijas, ieskinius

d | komercin s paslapties atskleidimo bei tuo padarytos alos atlyginim

mon s konkurencingumui rinkoje taip pat svarbu, jog asmenysnu mon je atsakingas
pareigas, ko pasekoje susipaino smon s konfidencialia informacija,skaitant informacija
apie mon s klientus, partnerius, tiejus, mon s pl tros planus, neteitai nepasinaudotSia
informacija ir neprad vykdyti savarankiSkos sumon s veikla konkuruojarios veiklos.

Siam tikslui pasiekti ruodiame nekonkuravimo sutartis, pimie j tinkam vykdym .
Intelektin s nuosavyls teis

Konsultuojame vairiais intelektins nuosavybs teiss klausimais, susijusiais su prekir
paslaug enklais, patentais, pramoniniu dizainu, autoteis mis ir gretutinmis teiss,
komercine paslaptimi. Registruojame intelekimuosavybs objektus, rengiame licencines,
teisi perdavimo, intelektirs nuosavybs teisi perleidimo, franSizs, pramonins nuosavybs
objekto sukrimo, autori turtini teisi perleidimo bei kitas ir reikalingus dokumentus.
Atstovaujame klientus Valstybiniame patenbiure, ES Vidaus rinkos harmonizavimo
tarnyboje (OHIM), Lietuvos valstybise institucijose, vis instancij teismuosegyvendinant
teises intelektin nuosavyb, konsultuojame alos, patirtos pa eidus intelektinuosavyb

atlyginimo klausimais.
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moni teis

Steigiame bei likviduojame visr Si Lietuvos ir u sienio kapitalomones, moni filialus,
atstovybes, nuolatines buveines, rengiam®ni steigimo dokumentus,mon s vidaus
dokumentus (akcininkbei valdybos pogli protokolus bei sprendimus, vadowsakymus),
konsultuojame d moni steigimo dokumentkeitimo, atstovaujame gaunarkin s veiklos
licencijas (leidimus), konsultuojame klientumon s veiklos formos bei valdymo strukos
pasirinkimo, vadovyls atsakomyls klausimais, padedame akcininkagpgvendinti turtines ir
neturtines teises, teisiSkaivertiname mons sudaromus sandorius, valdymo organ
dokumentus, ruoSiame balsavimo teigierleidimo, akcinink sutartis, atliekamemoni

teisin audit (due diligence).

M s teisini paslaug mon taip pat turi ilgametpatirt ruoSiant akcij pirkimo — pardavimo,

moni  sigijimo, susijungimo sandorius.
Sutari teis

Rengiame, konsultuojame, vertiname pirkimo-pardavimo, rangos, nupass®los, panaudos,
dovanojimo, rentos, distribucijos, komiso, ve imo, franSizkit teisini sutari projektus,

teikiame iSvadas d sudaryt sutari , vertiname rizik pagal sutartimis prisiimtus
sipareigojimus, atstovaujame Kklientus derybose suiaisgais asmenimis, ruoSiame
pasilymus d| sutarties slyg pakeitimo, pretenzijas, ieSkinius, kylaams iS netinkamo

sutarties vykdymao.
Ranga, statybbei nekilnojamojo turto teis

mon s teisininkai teikia teisin pagalb statybos teis klausimais, rengia ir vertina rangos,
subrangos, statyb projektavimo, valdymo, jungtis veiklos, nuomos ir kitas sutartis, padeda
klientams tvarkyti visus su statomais objektais susijusius dektus, ruoSiame sutartis pagal
FIDIC.

mon taip pat konsultuoja klausimais, susijusiais nekilnojamuoju uturtengia
preliminari sias, pirkimo-pardavimokeitimo, panaudos, nuomos ir kitas sutartis, padeda gauti
leidimus ir kitus sandoriams sudarytitimus dokumentus, registruoja sutartis nekilnojamojo
turto registre, konsultuoja H savinink dali atskyrimo nekilnojamojo turto dalije
nuosavybje klausimais, ruoSia bendratur susitarimus d bendrosios dalirs nuosavybs

naudojimosi bei valdymo tvarkos.
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Atstovavimas ir gin  sprendimas

M s mon konsultuoja dl kilusio gin o bei jo sprendimo ko, atstovaujame Salinteresus

vis instancij teismuose bei arbitra e, ruoSiame procesinius dokumentus.

AAA advokatai ir teisininkai turi patirties atstovaudami Klientwsiriose institucijose ir
teisminiuose ginuose, skaitant ir LR AukSiausiajame teisme.

Taip pat si lome teisines paslaugasavininko teisi apsaugos ir gynimo, draudimo teis

konkurencijos teiss, reklamos ir iniasklaidos teis srityse.

Klientui pageidaujant u papildommokest organizuojame ir pravedame seminarus klient

dominaniomis teisin mis temomis.
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Saugumas - bet kokios elektroninio verslo strategijos vystymeants. Kuo

daugiau vartotoj naudojasimon s tinklais, tuo didesnsaugumo rizika.

SAUGUMAS - B TINYB VERSLE

Siandien did iuliai susijusios informacijos tinklai yra esminislytas norint spti su
besikeiian io verslo tempais bei suteikti jam galimypasiekti naSess veiklos bei didesni
rezultat. Vis dan jant informacijos vagysms, virus atakom bei piktnaud iavimams,
organizacijoms labai svarbu apsaugoti verslo tinklus ir vertingteklius. Darbuotojai ar
mon s, kuriais pasitikima vagia informacijjhakeriai bando prasiskverbti pro iSoritinklo
apsaug, tod | vis dydi organizacijos privalo apsisaugoti nuo informacijos vagysvirus
prasiver im ir piktnaud iavim , kurie ateina tiek iS inom ir neinom gr smi, tiek i$

vidini beiiSorini Saltini . AiSku, kad tinklo apsauga yra verslaibyb .

TINKLO APSAUGOS PRIEMONI  DIEGIMAS

Tam, kad apsisaugot nuo informacijos vagy$ , organizacijos turi diegti saugumo
priemones, tokias kaip formali organizacijos apsaugos politikaikgute prisijungimo teises
tik atpa intiems vartotojams, apsaugant duomenautus bei balso komunikacijas. Asmenys
priimantys techninius sprendimus susiduria sairiais r pesiais, susijusiais su tinklo
saugumu — ar tai b konfidenciali duomen vagyst ar viruso prasiver imas, pakenkiantis
svarbioms verslo priemoms bei gadinantis darbuotojdarbalaukius, ar piktnaud iavimas
priemon mis, trokStant verting verslo iStekli bei duomen. Be to jie turi r pintis ir kitais
dalykais, tokiais kaip vidini prisijungim kontrol , nenumatyti planai, kaipseikti atakas bei
viso tinklo veikla. Apsaugos sistema turitbpilnai diegta visas tinklo dalis tam, kad
proaktyviai galima bt atpa inti potenciali tartin veikl , identifikuoti gr smes, adaptyviai

reaguoti bei supaprastinti koordinuojaatsak gr sm ms.

CISCO PATS SAVE SAUGANTIS TINKLAS
Ciscd® pats save saugantis tinklas apsaugo organizagintifikuodamas, apsaugodamas ir
prisitaikydamas ginti nuo gsmi , ateinani tiek iS vidaus, tiek iS iSos. Su Sia apsauga

kompanijos gali geriau pasinaudoti tinkle esarinformacija ir taip pagerinti verslo procesus
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bei apkarpyti kainas. Cisco pats save apsaugantis tinklasfiilesja, saugo ir pritaiko vis

tinkl kovai su grsm mis ateinaniomis tiek iS vidaus, tiek iS iSos.

Trys standartin s Cisco save saugaio tinklo charakteristikos
Integracijos standartas

Kiekvienas tinklo elementas veikia kaip apsaugos dalis bei @slémentai dirba kartu, kad
suteikt saugi ir adaptyvi sistem. Komutatoriai, marSrutizatoriai, dedikuotienginiai ir
galin ranga sujungia saugumo funkcijaskaitant ugniasienes, virtuaprivat jungim

tinkl , galimyb pasitik ti bei identifikuoti ir silauim apsaugos sistemas (angl. intrusion
prevention systems — IPSs). Be to Sis standartas sujungfiaotegijas bdingas tinklo
priemoni, toki kaip kontrols plan valdymas ir CPU/atminties ribiniveri apsauga,

saugumo operacijoms.
Bendradarbiavimo standartas

vair s tinklo komponentai veikia kartu, kad teikhaujas apsaugos reikSmes, ir sauga tampa
sistema traukiania bendradarbiavim tarp galins rangos, tinklo element ir politikos
reikalavim . Tinklo prieigos kontrol (TPK) yra tokio principo pavyzdys, kuriuo gals
rangos prileid iami prie tinklo remiantis jgrie tu apsaugos politikos laikymusi ir priverstas

tinklo ranki , toki kaip si stuvai ir jungikliai.
Adaptacinis standartas

Adaptyvi apsauga leid ia automatiSkai iStlyti inovatyvius elgesio metodus, kadtb
atpa intos naujos gsms vos tik jos atsiranda. Bendras supratimas gali egzistaghi t
saugumo paslaug bei tinklo intelektualumo, taip padidinant apsaugos efektyvum
proaktyvesnatsak naujoms grsm ms. Sis bendras inojimas efektyviai sudvelnina apsaugos

rizik didinant galimyb atpa inti gr smes ir kovoja su jomis visuose tinklo lygiuose.

CISCO SAVE SAUGAN 10 TINKLO NAUDA
Didina tinklo apsaugos paprastuimei lankstum;

Pagerina IT valdymir efektyvum ;
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Leidia atpainti tartin veikl , identifikuoti grsmes ir duoti atsak atakoms

koordinuojamu bdu;
Apsaugo nuo vartotoj kurie naudojasi nesaugiomis ar infekuotomis priemus;

Pagerina tinklo darbirs b senos period duodant atsak inomoms ir ne inomoms

gr sm ms realiu laiku;
Apsaugo kompanijos turir reputacij

Priver ia laikytis apsaugos politikos visos kompanijos mastu.

Technologijos ir produktai susij su Cisco save saugaiu tinklu

Nulin s dienosapsauga su Cisco apsaugos priemone

Prieigos kontrol su NAC

Apsaugos sujungimas su IOP Security (IPSec) VPN

Adaptyvus apsaugos pritaikymas su nekintaogniasiene, VPN, IPS, ir antivirusine programa

CiscoWorks valdymo sprendimas

CISCO YRA TINKL K RIMO IR APSAUGOS SPRENDIM INDUSTRIJOS
LYDER

CiscoSystenfs teikia visapusikiausius integruotus apsaugos sprendimus, kad apsaugot
organizacij nuo vairi mast vagysi . Naudojant sisteminverslo apsaugos d , paremt

tinkl , apsaugos technologijir paslaug bendradarbiavimu, Cisco save saugantis tinklas
integruoja saugumo sumanumapsaugo korporacirturt ir sustiprina organizacijos tinkl

infrastrukt ros vert.

DAUGIAU INFORMACIJOS

Nor dami su inoti daugiau apie § organizacijos apsauguo virus prasiver imus bei Cisco

save saugato tinklo strategij, aplamkykite

http://www.cisco.com/org/midsizedsecuraybahttp://www.cisco.com/go/selfdefend
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UAB ,Ekskomisar biuras"

UAB , Ekskomisar Biuras* turi ilgamet patirt intelektualios verslo saugos, asmens saugos
bei informacijos saugos mokynsrityje. Si veikla yra oficialiai patvirtinta LR Safimo ir
mokslo ministerijos iSduota licencija. Vadovaujantys ,EkskomisBiuro“ darbuotojai ir
specialistai nuolat konsultuoja fizinius bei juridinius asmenisloerizikos ir intelektualios
verslo saugos klausimais. Gilios inios Sioje srityje, st s u sienyje, per 13 veiklos met
gyta patirtis leid ia teigti, kad esame tarp geriaysi ,Ekskomisar Biuro“ veikla remiasi
moderniais valdymo ir kokyls principais, kurie sertifikuoti pagal 1ISO 9001:2001 standart

Informacijos apsaugos bkl s analiz

Patikrinama mon s naudojama programinranga, vartotoj teisi suteikimo ir
naikinimo politika, trei j Sali pri jimo prie mon s informacini sistem valdymas, mon s
vartotoj elgsena su programinenga ir iSoriniais resursais, virug kit gr smi valdymas.
Nustatomos vidins ir iSorins grsm s informacijai, pateikiamos rekomendacijos syni

Salinimui.

Informacijos saugumo vadybos sistemos ISO 27001 diegimas

Parenkamos irdiegiamos sertifikacijai reikalingos priemanir parengiama jai
b tina dokumentacija. Konsultavimas kuriant Informacijos saugumo vady&tesns (ISVS),
apibr iant srit, parengiant saugumo politikvertinant rizik bei analizuojant jos ma inimo
galimybes, parengiant rizikvaldymo plan, valdant resursus, rengiant saugumo prowes]

instrukcijas ir kit dokumentacij.
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Kompiuterinio tinklo pa eid iamumao patikrinimas (Penetration test)

Tarnybini stoi paeidiamumo patikrinimas - tai tarnybinistoi saugumo
vertinimas, imituojant kompiuterini silau li  atakas, ieSkant pa eid iamum Kkuriais
pasinaudojussilau liai gal t gauti prijim prie informacins sistemos resursSis procesas
apima informacins sistemos, tinklo ar tinklo komponengilpn j viet , pa eid iamum ar
technini tr kum analiz. Tokia analiz atliekama iS potencialausilau lio pozicij ir apima

saugumo spragiesSkojim . Patikrinimo rezultatai yra:

tarnybini stoi silpnj viet, kurias piktavaliai gali iSnaudoti i$ tinklo vidaus,

S rasas;

tarnybini stoi silpnj viet , kuriomis kompiuteri silau liai gali pasinaudoti per

Internet, s rasas;

rekomendacijos spragoms pasalinti.

Informacinio saugumo nuostat , proced r ir politikos paruoSimas

sigilinus Js veikl , iSors ir vidaus reikalavimus sukursime reikalingus
dokumentus, kurie atitiks geros saugumo praktikos rekomendacijasiuteigeikalavimus ir

pad s valdyti mon s informacin saugum.

mogiSk | iStekli auditas

Did iausia potenciali grsm slypi mons viduje - tai paeistas vidinio
mikroklimato integralumas, kursuardo nesiningi darbuotojai. DI pasiad jim laikyti
paslaptyje konfidenciali informacij nesilaikymo, instrukcij, nustatani vidin s tvarkos
taisykles, pa eidim, vidini grobstym, piktnaud iavim , nuostolingai sudaromsandori ar
kit neteist darbuotoj veiksm mon gali patirti didel al . Darbuotojai valdo svarbius
teisinius, finansiniusmon s dokumentus, didelius informacijos srautus, nuolat bendrauja su
naujais bei pastoviais Kklientais, suteikia nema ai infornegciglefonu, tod sunku suvaldyti,
ar mon s konfidenciali informacija, sudaranti komercimaslapt bei finansins ir materialins

vertyb s yra tinkamai apsaugotos.
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Veiksmai:
* Nauj darbuotoj patikimumo patikrinimo sistemosertinimas.

* Nustatomas darbuotqj dirbani su mons teisiniais dokumentais, konfidencialia

informacija, finansinmis vertyb mis, vykdani materialini vertybi apskait patikimumas.
* Komercini paslapi patik jimo darbuotojams kontrol
* Galim vagysi , piktnaud iavim rizika, sukiavim , grobstym tyrimai.

* Vidini dokument ir reglament, susijusi su konfidencialios informacijos apsauga

vertinimas.

* Saugos reikalavim vidin s tvarkos instrukcij laikymosi kontrol.

Mokymai

vair s mokymai Informacinio saugumo, Informacijos apsaugos ir kitomis su

saugumu susijusiomis temomis.

Fizin ir technin sauga

Fizin s ir technins saugos paslaugos, skirtos visiems norintiems iSvesadgti
mus supari gr smi — nuo fizinio smurto ikimon s turto grobstymo. ,Ekskomisabiuro”
specialist darbas fizins ir technins saugos srityje klientams sukuria sawgmenin ar

verslo aplink.

Asmens, objekt , rengini apsauga

Fizin ir, jei reikia, ginkluot asmen apsaug vykdo specialiai tam parengti
bendrovs ,Ekskomisar biuras” darbuotojai, kuriems keliami auksti fizinio, kovinio,
psichologinio ir specialiojo pasirengimo reikalavimai. iggaoreikiui klientai yra appinami

specialiomis transporto priemanis, pavyzd iui, limuzinais ar palydos automobiliais.

Fizinei teritorij , pramonini, administracini, prekybini patalp, bank,

gyvenamj nam ir vairi vertybi apsaugai bendrowsteigia apsaugos postus, kuriuose dirba
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tik puikiai parengti, specialiomis rySio priemanis apr pinti ir, esant btinybei, ginkluoti
bendrovs darbuotojai.

Be to, ,Ekskomisar biuro* apsaugos darbuotojai yra parengti u tikrinti vies

tvark vairi masini rengini metu. Vienu metu rengimali saugoti iki 300 ms darbuotoj.

Savo klientams slome j poreikius atitinkani fizin s apsaugos sisterkurios
svarbiausia grandis yra puikiai psichologiskai ir fiziSkai @asir apsaugos

darbuotojai, apmpinti naujausiomis specialiomis priemanis;

Priklausomai nuo saugomos teritorijos pdlo suplanuojame irrengiame apsaugos

post sistem, geriausiai atitinkan konkre ios vietos specifik

Reagavimas pavojaus signalus

Viena i$ bendrows paslaug — reagavimaspavojaus signalus, skleid iamus
klient patalposerengt apsaugini signalizacij. vykus vagystei, ,Ekskomisariuras",
nevykd s sutartini sipareigojim, klientams visuomet atlygina patimnaterialin al .
rengta ir prie centrinio stefimo pulto prijungta apsaugirsignalizacija tampa kliento

nuosavybe.

Inkasavimas ir vertybi perve imas

.Ekskomisar biuro" darbuotojai specialiais Sarvuotais automobiliais vykdo
inkasacij — perve a pinigus, kitas materialines vertybes, taiptgiéta fizini asmen bei

krovini palydos visoje Lietuvoje paslaugas.

Inkasacij vykdome specialiai jai pritaikytais Sarvuotais automobili@igeriausi ms
specialistai — inkasatoriai — afinti naujausiomis Siai veikliai reikalingomis

priemon mis.

Technin sauga

llgamet darbo patirtsukaup ,Ekskomisar biuro* darbuotojai projektuoja,

diegia ir prii ri apsaugini ir prieSgaisrini signalizacij rang, automatines gaisro gesinimo

sistemas, vaizdo stgbmo, asmen jud jimo sistemas.
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Geriausia gynyba prieS Dblogiausius variantus- sukurkite iniciatyv  plan

nepertraukiamai verslo veiklai palaikyti.

Saugumo rizika ir pavojai klientprivatumui tyko visur. Kaip iSlaikote savoon s ir klient

saugum?

NaujoviSkumas prasideda nuov pimo. Id jos. Netik tos vizijos. Bet tada ateina suvokimas
blaiviu protu. Jums prie$ akis sunki keliole em lapi , formuli ir netgi be taisykli. Jums
reikia gido. Ko nors, kas rodytjums keli. Suteikite savokv pimui form . Suteikite jam
realumo. IBM gali bti tas gidas. Padedantis iStirtisj id jos poveik verslui ir apiuopti jos

technin tikrov . Vedantis jus nuo svajos prie realybs. Nuotykis tik prasideda.
Serveriai:

IBM System x serveriai apima automatines
patikimumo utikrinimo priemones, centrini
kompiuteri pavyzd iu sukurtas technologijas ir
intelektualaus administravimaankius, kurios yra

diegtos nuo lengvaperkam ,edge-of-network” serveriiki verslo klass serveri.

Ploni, “karsto” keitimo “blade” serveriai telpavien

Sasi kaip knygos knyg lentyn — ir kiekvienas yra

nepriklausomas serveris su savo procesoriumi,

atmintimi, vidiniais diskais, tinklo kontroleriais,

operacine sistema ir savo u daviniais. Blade serveris
paprastaisideda Sasi talpykl ir sijungia centrin Sasi plokst, pasidalindamas maitinim

ventiliatorius, diskeli diskasuk, jungiklius ir stotis su kitais “blade” serveriais.

IBM System p serveriai sukurti lengvam diegimui,

administravimui ir virtualizacijai su AIX ir Linux

operacindmis sistemomis ir legendine IBM
POWER™ technologija.
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IBM GTS teikiamos paslaugos suskirstytos 10 paslaug grupi , skirt

visam Kklient IT poreiki

spektro tenkinimui.

Vidutinio
IT strategija ir galingumo serveri Galutinis
strukt ra aplinka vartotojas
X - Paslaugos vidutinio —
Kliento IT aplinkos galingumo Paslaugos galutini

ir architekt ros vartotojo aplinkos ir

serveriams, skirtos

planavimo, diegimo kliento veiklos jos rengini
plano ir techninio potencialui palaikymui per vis j
dizaino paslaugos. padidinti. gyvavimo cikl .

Palaikymas ir

technin pagalba

Teikti paslaugas
susijusiais su
sprendimais
palaikaniais ir
gerinaniais J s
IT strukt ros
tinkamum .

Integruotos
komunikacijos

Tinkl aplinkos
dizaino, diegimo ir
valdymo paslaugos,
optimizuotos
prieigai i$ bet kur ir
bet kada.

Duomen

saugyklos

Duomen saugykl ir
duomen valdymo
optimizavimas,

u tikrinantis kliento
veiklos augim ir
atitikt reikalavimams.

Veiklos t stinumas
M s Klientai Ir atsparumas
Paslaugos klient
komercin s veiklos ir
IT prieinamumui ir
t stinumui u tikrinti
kasdienje veikloje ir

Serveriai Duomen centr

Sauga ir

: paslaugos
privatumas

IT serveri naSumo Paslaugos g i i
kast ir integruotumo  Pagalba kliento padedanios kritiSkose situacijose.
optimizavimas viso informacijai klientui valdyti
gyvavimo ciklo ISsaugoti, ateities  savo duomen
eigoje. rizikai vertinti ir centrus ir IT

tinkamai reaguoti  patalpas- pradedant

- planavimu ir

rengimu, baigiant
konsolidavimu ir
atnaujinimu.

“IT apsauga

Suprasti, minimizuoti ir kontroliuoti saugumo rizikas”

http://www.ibm.com/It/

tel.: 8 52762471
faks.: 8 5 2762491
Kalvariy. 125-626, LT-08221 Vilnius
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Lenovo: tobulai suprojektuotos technologijos

.Lenovo“ — tarptautin IT ir inovacij kompanija, sukurta 2005- gegu , to paties

pavadinimomoni grupei sigijus IBM asmenini kompiuteri padalin.

.Lenovo" gamina modernius, patikimus ir auldusios kokybs asmeninius kompiuterius bei
kompiuterin rang ir tiekia profesionalias kompiuteria rangos prieiros paslaugas.
Si lydami klientams inovatyvius produktus ,Lenovo“ kelia verslo operaefiektyvum ir

garantuoja klient pasitenkinim.

Kompanijoje dirba daugiau nei 19kst. moni , o jos apyvarta 2006 m. siek3 mird. JAV
doleri . Pagrindins kompanijos bstin s ir tyrim centrai yra Japonijoje, JAV, Kinijoje ir
Singapre. ,Lenovo* taip pat yra oficialus olimpini aidyni ir ,Formul s 1” (F-1) komandos
LATET Williams“r m jas.

Jei norite su inoti, kaip atrodys rinka po trapet , pa velkite Si dien ThinkPad dizain:

® Dr gmei atspari klaviara ® Aktyvi apsauga

® Nuosmgi apsaugotas diskas ® Magnio lydinio sistemos mas

Ir dar daugiau...

Daugiau informacijo$ittp://www.lenovo.com/ir http://www.insidelenovo.com/
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Panda Security

Panda Security yra pasaulinis, vienas pirmaujan IT saugumo sprendim gamintojas,

turintis milijonus klient daugiau nei 200 Saliir produktus, iSverstus23 kalbas, daugiau nei
15 met patirt, pripa intas aukSiausio lygio integruot apsaugos sprendintiek jas pasaulyje

(Gartner ® 2007.01.25).

M s misija — vystyti ir teikti pasaulinius saugumo sprendimusaaganius m s klient 1T
iSteklius nuo virus, silau li ir kit internetini gr smi sukeliam nuostoli ma iausiai

kaStais j savininkui.

Panda Security si lo nauj saugumo model specialiai sukurt veiksmingai susidoroti su
naujo tipo kibernetiniais nusikaltimais. Modedudaro technologijos ir produktai su daug
geresnmis aptikimo galimybmis ir didesniu efektyvumo rodikliu nei Siuo metu rinkoje

si lomi sprendimai, Panda Security teikia aukStesnio lygio sauganotojams.

Sprendimai

Panda Security siomus sprendimus nuo internetirgr smi galima suskirstyti kelias dalis:

IT kio auditai nuo internetinigr smi , gr smi naikinimas bei apsaugos sprendimo
parinkimas. PatyrPanda Security Lietuva ekspertai naudodami unikahk Malware
Radar gali garantuoti, kad bus nustatyta 100% internegmsmi ir pasi lys tinkamas

priemones grsmi pasalinimui.
Il. Apsaugos sprendimai kompanijoms:
1. Perimetro apsauga:

Dedikuoti technins ir programins rangos sprendimai internetinio srauto

tikrinimui- Panda GateDefender Performa ir Integra;
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Programins rangos sprendimai iSorims tarnybinms stotims- Panda

EnterpriSecure.
2. Vidini tarnybini stoi apsauga- Panda EnterpriSecure.

3. Stacionari ir mobili darbo stoi apsauga - Panda EnterpriSecure ir

programiniai sprendimai atskiroms darbo vietoms.

[l. IT kio ir apsaugos sprendinpalaikymas (techninpagalba).

Suvienij Sias dalis Panda Security pateikia branddpsaugos nuo internetinigr smi

politik :

Vienkartinis ir periodinis IT kio auditas nuo internetinigr smi bei visiSkas ir

savalaikis IT kio atitaisymas;
Kompleksin, daugialyp apsauga:
Techniniai ir programiniai sprendimai;

vairiapusiai sprendimai- nuo kenksmingo kodo, nepageidaujamo paSto ir

turinio;

Sprendimai vienijantys kelis gamintojus- Panda Security, ColhtailShell ir
kt.;

Sprendimai vienijantys aktyvias ir proaktyvias- TruPreventé¥hnologijas;
Centralizuotas vislygi valdymas;
Kasdieniai atnaujinimai.

Palaikymas ir modernizacija.

Panda Security Lietuva u tikrina, kad Bmi sprendimai taps nepamainoma bet kokio dyd io
kompanijos informacirs saugos sistemos dalimi.

Daugiau informacijos apie visuPanda Security sprendimus rasite tinklapyje adresu:

http://www.pandasecurity.com/
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CA

CA yra viena i§ didiausi pasaulio informacini technologij (IT) valdymo programins
rangos gamintoj, kurios sprendimai skirti centralizuoti ir supaprastintion s IT valdym.
M s vizija, inios bei patirtis padeda klientams valdyti kizj valdyti kaStus, gerinti IT

paslaug kokyb bei sumaniai investuotilT, kad Sios investicijos atitiktverslo poreikius.

Veikloje remiams moni IT valdymo vizija (ang. Enterprise IT management — EI'M)ja,

kaip klientai gali suma inti skirtumtarp to, ko tikimasi iS IT, bei tikf mon s IT galimybi .

Mes sudarome galimybes klientams efektyviau, lengviau beii@awgldyti mogisSkuosius
iSteklius, procesus, kompiuterius, tinklus bei Mi§ infrastrukt r sudarani rang nepaisant,
kokia programin ar technin ranga yra naudojama. Savo sprendimus mes kuriame ant
integralios CA platformos, ns architektrinio sprendimo, leid ianio klientams integruoti,

paskirstyti bei automatizuoti IT iSteklvaldym .

Siandien mes aptarnaujame 99 procentus i§ ,Fortune 1000“ kompealil ios institucij ,
mokymo staig beit kstanius vairi sri i kompanij visame pasaulyje.

Turime apie 600 patenbei daugiau nei 1900 paraiSgasaulio mastu

M s produktai atitinka Tarptautis standart organizacijos (ISO) sertifikatus
(9002:1994 — Tarptautis veiklos sertifikatas, 9001:2000 — paslaugokyb s

sertifikatas)

kurta 1976 metais, CA yra pasaulikompanija su bstine Islandijos saloje, Niujorke.
Kompanija turi daugiau nei 150 &tini 45 Salyse. 2005 finansiniais metais CA pajamos siek
3,53 milijardo JAV doleri.

Padalin Lietuvoje CA k r 2006 met kovo m nes. Lietuvoje ms klientai yra Nacionalin
mok jim agentra, Valstybin mokesi inspekcija, ,Lietuvos draudimas”, ,Nord/LB", VST,

»>enukai“ bei kitosmon s ir vald ios institucijos.
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CA sprendimai verslui

Nor tume pristatyti dviej tip spendimus verslui:
Apsaugos nuo interneto @mi sprendimai
Duomen apsaugos ir valdymo sprendimai

Integruoti sprendimai nuo Interneto gmi ir duomen netekimo

Apsaugos nuo interneto grsmi sprendimai
Siandien CA partneriai Lietuvoje $o tokius saugumo sprendimus:

CA Threat Manager- integruotas sprendimas, apsaugantis nuo wvirys&razitini

program pavojaushttp://www.ca.com/us/products/product.aspx?id=5926

CA Antivirus, skirtas apsaugoti kompiuterius ir tarnybines stotis kompiuterini

virus pavojaushttp://www.ca.com/us/products/product.aspx?id=156

CA Antispyware, skirtas apsaugoti kompiuterius nuo parazigmogram pavojaus;

http://www.ca.com/us/products/product.aspx?id=5222

CA Secure Content Manager - intehgruotas sprendimas, apsauganiiEmnkos
kompiuteri resursus nuo elektroninio pasto SiukSISPAM), virus, pavojing
interneto puslapi, leid ia valdyti kokius Interneto resursus gali pasiektion s
darbuotojai ir rinkti atitinkam informacij .

http://www.ca.com/us/products/product.aspx?id=4673

CA HIPS (Host-Based Intrusion Prevention System) — darbo vietdgrnybin je
stotyje veikiantis sprendimas, atliekantis ugniassenapsaugos nuosilauim ,
Windows operacirs sistemos saugumo sustiprinimo funkcijas.

http://www.ca.com/us/products/product.aspx?id=5785
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Duomen apsaugos ir valdymo sprendimai
Siandien CA partneriai Lietuvoje $o tokius duomen apsaugos ir valdymo sprendimus:

CA ARCserve® Backup - duomerrezervinio kopijavimo ir atstatymo sprendimas

http://www.ca.com/us/products/product.aspx?id=4536

CA XOsoft™ WANSync™HA - duomenreplikavimo ir apsaugos sprendimas, skirtas
mon ms, naudojarioms Microsoft Exchange, Microsoft SQL Server, Oracle,
Microsoft IIS Web, byl tarnybines stotis ir kitas programas, veikias 32- bei 64-bit
Windows, AIX, Linux and Solaris operacini sistem pagrindu.
http://www.ca.com/us/products/product.aspx?id=5877

Integruoti sprendimai nuo Interneto gr smi ir duomen netekimo

Siandien CA partneriai Lietuvoje $b tokius integruotus sprendimus nuo Internetesgni ir

duomen netekimo:

CA Business Protection Suite — integruotas sprendimas, apjusgepgaugos nuo Vvirus
parazitini program bei rezervinio duomen  kopijavimo sprendimus.
http://www.ca.com/smb/product.aspx?id=5435
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Hermitage Solutions veiklos modelis — apsaugos sprendlifiormacin ms technologijoms
prid tin s verts distribucija ir IT saugumovertinimo paslaugos.mon buvo kurta 1996
metais Pranzijoje, biurai yra Lione, Pary iuje, Rygoje, Taline ir Vilijle. mon Lietuvoje
naudojasi patirtimi, kuri per ilgus veiklos metusgijo Pranczijoje ir kitose Baltijos
valstyb se, taip pat pasitelkiama partneprofesional patirtis, todl Lietuvos klientams
galime pasilyti kruopsS iai atrinktus ir patikrintus sprendimus, naujas technologijas IT
saugumo srityje, taip pat IT saugumo audit mokym paslaugas, tam kad t u tikrinta

s kminga, produktyvi ir saugi kasdienikliento proces veikla.

Tiekiami sprendimai apima pla IT saugumo reikalavim mon ms sfer:
Ugniasiens
Virtual s privatieji tinklai (VPN (IPsec ir SSL))
URL filtravimo sistemos, apsauga nuo viruapsauga nuo e.pasto Siuk§spam)...
Autentifikacijos ir atsekamumo sistemos
Sifravimo sprendimai
Biometrin s sistemos
Operacini sistem saugumo sprendimai
Patais (patch) ir Snipinjimo (spyware) programvaldymas
Duomen vidin s kontrol s sprendimai

siverim testai, IT auditai, Mokymai

ATSTOVAUJAME SIUOS GAMINTOJUS

Tinklo perimetro apsaugos sprendimas nuoaliausi Siai diena
pavoj (nelegalus siverimas, hakeriai, DOS atakos, duomen
vagysts, E-paSto apsauga nuo spam, E-paSto apsauga nuq virus
E-pasto Sifravimas, Apsauga nuo Snifimo program, Apsauga
nuo virus iS Interneto, saugus bendravimas su nutolusiu biuru, ir
kt.)
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Norman Virus Control -darbo viet, serveri, pasto serveri
prieigos vart efektyvi apsauga nuo virusir kit alingo kodo
program ir Norman Email Protection - patikimapaSto apsauc
nuo spam ir virus.

Array Networks sagaus prisijungimo SSL VPN vartai ir serve
apkrovos balansavimas su SSL spartinimu

PGP Sifravimo sprendimas skirtas saugiam bendravimui e.
greitosiomis inutmis (IM), duomen apsaugai neSiojamuose
stacionariuose kompiuteriuose, tinklo seryeryFTP ir duomen
saugiam apsikeitimui.

Flagstone kietasis diskas su aparatiniu Sifravimwuomen
apsauga nekojanti kompiuterio darbo, duomenys Sifruojarr
desSifruojami iSkart ir skaidriu re imu.

USB, WiFi, FireWire, IrDa, Bluetooth ir kit protokol kontrol
duomen apsaugai nuo nutefkmo per Sias jungtis prijungiami
renginius.

Saugiausi rinkoje USB raktai ir neSiojami kietieji diskai, kose
duomenys Sifruojami ir @ekiami tik atlikus dviej lygi

autorizacij — kas esi? (biometriniai duomenys) ir kinai?
(slapta odis).

Lyderiaujantis anti-spam, “Zero-Hour” apsaugos nuo virus
proverio ir reputacijos sprendimai paremti Pasikartoja
Modelio Technologija (Recurrent Pattern Technology (RPD)).

IT ir duomen apsaugos sprendimai

www.hermitage.lt
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UAB , Sonex sistemos”

Apie mus

UAB ,Sonex sistemos*” — auksirsertifikuota ,Microsoft verslo sprendirfipartner, rinkoje

veikia nuo 1996 m.mon teikia tokius sprendimus verslui:

Integruot , verslo procesus palaikan technologini sprendim koncepcijos krimas

bei gyvendinimas (specializuosprendim pagal klient poreikius vystymas)

Verslo valdymo sistem,Microsoft Dynamics NAV* ir ,Microsoft Dynamics AX*

konsultavimas, diegimas ir palaikymas

Verslo informacijos ir ini valdymo rankiai (Business Intelligence).

mon s sukurti sprendimai
»o0nex sistemos” sukr sprendimus:
- Lizingo verslo valdymui
- Nekilnojamojo turto valdymui
- Statyb verslo valdymui
- Apsaugos verslo valdymui

- Sandli valdymui (pagal unikaliresurs valdymo didelio neapibrtumo aplinkoje

koncepcij)
- ... ir sprendimus daugeliui kipramons Sak
moni naudojam verslo valdymo sistemsaugumas
Siuo metu auditatliekanios firmos visomsmon ms kelia du pagrindinius reikalavimus:
2. Duomen teisingumas ir atitikimas apskaitos reikalavimams

3. Duomen saugumas ir pasiekiamumas (duombaz s saugumo lygis,

dokumentacija, sistemos naudottgis s ir pan.)
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Galimos sistemos nesaugumo problemos:
- Duomen netekimas
- Nesankcionuotas pjimas prie konfidenciali duomen
- Pilnas arba dalinis sistemos veiklos sutrikimas
- rtt

Teisingos verslo valdymo sistemos pasirinkimas u tikriman s duomen saugum: tiek
saugios platformos, kurioje sukurti Sie sprendimai, tiek gddimyaldyti pasikeitimusmon je
d ka.

Norintiems tur ti saugi sistem, ,Sonex sistemos" rekomenduoja atsi velgti:

Duomen saugum . Pri jimas prie kompanijos sistemuri b ti kontroliuojamas ir

valdomas procesas.

o Vartotoj teis s (sistemoje bei darbui tinkle). Visi sistemos naudot&jaige turi
pri jimo prie sistemos teises, privalotbregistruojami — koki teisi prasyta,
kokios suteiktos, kokie teisipakeitimai atlikti. Tokiu bdu galima ne tik
patikrinti, ar suteiktos teis tinkamai autorizuotos, bet ir atsekti vigstemos

naudotojo istorij.
0 Saugs prisijungimai i$ iSors (da nu atveju naudojamas per emas saugumo
lygmuo)

Duomen baz s kopijas.Kopijos turt b ti daromos nuolat.

Tinkam dokumentacij . Bet kokie pakeitimai, atlikti pagrindife informacinje
sistemoje, kurios pagalba generuojamos finassattaskaitos, privalo ki tinkamai
dokumentuojami, siekiant u tikrinti sistemos funkcionalumduomen vientisum.

Tvarking technin rang
0 Antivirusin s programos tinkle
o Pastovi technirs rangos prie ira
0 Serveris su galiojama garantija ir t.t.

Saugaus rySio su nutolusiomis darbo vietomis garantavim
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Apibendrinus ms ir m s partneri inias bei patirt mes galime pasiyti Jums pilnavert
paslaug paket ir sprendim J s informacijos apsaugai. Tai leis Jums maksimaliai padidinti
darbo naSum o tai lems greitesnir paprastesntiksl ir s km s pasiekim, bei iSvengti
kritini  situacij atsitikus nelaimms ar bent, kaip pvz. stichininelaimi atveju, atstatyti
veikl per minimal manom laikotarp.

Mes dirbame Jums ir § verslo skmei.

UAB ,Baltic Consulting Group*

UAB ,Baltic Consulting Group* tel.: 8 52762471 http://www.e-bcg.com/
mon s kodas: 300572805 faks.: 8 52762491 mailto:inffo@e-bcg.com
PVM m. kodas: LT100002459615 Kalvariy. 125-626, LT-08221 Vilnius




